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SISSEJUHATUS

Enne 2011. aastat kui valja tuli esimene nutitelefon sérmejélje lugejaga olid sérmejéljed
kasutusel peaaegu ainult kriminalistikas ning suurfirmades sissepadsu tagamiseks, kuid
kui 2013. aastal tuli Apple vélja oma Touch ID ’ga siis muutus sérmejaljelugeja tahtsus ja
kattesaadavus koigi jaoks. Teema kohta on olemas vdga véhe eesti keelset materjali, seega

on t06 koostatud peaaegu ainult voorkeelsetele allikatele toetudes.

Ké&esoleva t60 eesmargiks on lugejale tutvustada erinevaid sdrmejéljelugejate stisteeme.
T60s seletatakse, kuidas toimivad erinevad susteemid, ning mis on nende erinevused ja
tugevused. Lisaks antakse t00s luhike tlevaade ka teistes biomeetrilistest voimalustest,

ning Ulevaade biomeetria turvalisusest ja inimeste arvamusest biomeetria kohta.

Ké&esoleva t06 teema sai valitud, kuna autorile pakuvad huvi biomeetra ning sealhulgas
sormejaljelugejad. Ténapdeva Uhiskonnas levivad biomeetrilised isikutuvastussusteemid

aina laiemat, seega on hea anda llevaade kasutusel olevatest tehnoloogiates.

Eesmarkide saavutamiseks annab autor kirjanduse pohjal tlevaate sdrmejéljest, kui thest

olulisemast biomeetrilisest isiku tuvastamise siisteemist.



1 BIOMEETRIA TUNNUS SORMEJALG

Biomeetriaks nimetatakse teadust, kus inimesi tuvastatakse tema fuusiliste-, keemiliste-
ning kaitumisomaduste jargi. Kaasaegses maailmas on biomeetria tdhtsus kasvanud, kuna
on vajadus suuremahuliste lahenduste jargi, mis suudaks inimesi tuvastada tle vdrgu ning
olla kindel, et tegemist on kindlasti 6ige inimesega. Lisaks kasvab biomeetria vajadus
kuna vajatakse vdga turvalist ja usaldusvaarset moodust inimese isiku kindlaks tegemisel,
praegused néiteks parooliga lahendused ei ole turvalised, kuna neid on vaga lihtne &ra

unustada, jagada, arvata ning varastada. (Jain, Flynn,& Ross, 2008, 1)

Hetkel on maailmas kasutusel mitmeid erinevaid lahendusi inimeste tuvastamiseks.
Biomeetrilised sisteemid kasutavad eelkdige sormejalgi, néotuvastust, kae/sGrme
geomeetriat, silma vikerkesta ja vorkkesta, allkirja, kdnnakut, kaejélge, haalt, kdrva, kael
olevaid veene, I6hna ning DNA-d. Need tunnused jagatakse omakorda kaheks, flusilised
omadused ning kaitumisomadused (TArge! Ei leia viiteallikat.). Selliseid tunnuseid k
asutatakse eelkdige selleparast, et neid ei saa varastada ning tldjuhul ka kopeerida. (Jain
etal., 2008, 3)

Biomeetrilised tunnused

Sérmejalg Allkiri
Ndotuvastus Kénnak

Kde geomeetria Haal

Silmad Léhn

Kaejalg

Joonis 1 Biomeetria tunnused



Enim kasutatakse praegusel ajal sdrmejélgi, kuna neid on viaga mugav kasutajal kasutada

ning sérmejélje lugejad on Gldiselt vdga turvalised.

1.1 Biomeetria turvalisus

Biomeetriat on hakatud kasutama eelkdige, kuna see on teistest lahendustest turvalisem.
Visa Euroopa (2015) poolt viidi labi kusitlus, kus Uritati leida erinevusi generatsioonide
vahelisest netiturvalisusest. Noorem generatsioon on 16 kuni 24 aastased ning ulejaanud

25 vdi vanemad.

Ksitlusest selgus, et noorem generatsioon jagab oma paroole palju kergekaelisemalt,
naiteks pangakaardi PIN koodi on jaganud 34% noorema generatsiooni vastanutest, kuigi
kdikidest vastanutest on jaganud vaid 23%. Sama on ka mobiili parooliga, kuid seal on
erinevus veel suurem. 32% noorematest on jaganud oma telefoni parooli, kuid vaid 10%
kdikidest vastanutest. (Visa Europe, 2015)

Lisaks tuli uurimusest vélja, et 32% noortest kasutab igal pool sama PIN koodi, ning 10%
kasutab igal pool ka sama parooli. See nditab, et paroolid on vaga ebaturvalised, ning

lihtsalt varastatavad. (Visa Europe, 2015)

Vastanutest 76% kinnitas, et nad oleksid ndus kasutama biomeetrilisi turvakontrolle,
naiteks sérmejaljed ja ndotuvastus. Kusitlusest selgus veel, et kdige turvalisemaks ja
kindlamaks peetakse DNA analiiisi, seejarel sdrmejélge ja vorkkesta skanneerimist. (Visa
Europe, 2015)

Levinud on arvamus, et biomeetria kasutamine ei ole turvaline, kuna sellega jagad sa oma
privaatsust eraettevotetele, vahel ka riigiasutustele. Kardetakse identiteedivargust ning
andmete valedesse kétesse sattumust. Tanapdeval on riigiasutustel olemas andmebaas
inimeste biomeetriliste omadustega, ning isikudokumentide saamiseks tuleb igal juhul

oma sérmejéljed riigile jatta. (Trader, 2011)

Néiteks Eestis kantakse sdrmejalg igasse isikut tdendavasse dokumenti peale ID-kaardi.
Eelkdige on see loodud dokumentide vdltsimise valtimiseks. S6rmejélg loob seose

dokumendi ning omaniku vahel. (Politsei- ja Piirivalveamet, 2016)



Tegelikkuses on peaaegu vdimatu erafirmadelt sérmejalgi varastada, kuna need on
krupteeritud nii, et sellest ei ole vbimalik Gldse pilti vaadata, ning algoritmi abil suudab
pildi luua vaid slisteem. Muidugi on vaga vaike vdimalus, et keegi sellega ka hakkama
saaks, kuid see on vdga minimaalne. Seega on sérmejéljed tks turvalisemaid viise isikute
tuvastamiseks. Samas, kui s6rmejélg kuidagi kopeeritakse siis seda nii lihtsalt vahetada

ei saa nagu parooli. (Trader, 2011)

1.2 Sormejélje tunnused

Kdik inimesed on eristatavad oma sdrmejalgede poolest. Igal sérmejéljel on mustrid,
mille abil tuvastatakse, kelle s6rmega on tegemist. Uldiselt tuvastatakse sdrmejalgi kolme

tunnuse abil: papillaarkurrud, papillaarmustrid ning eritunnused. (Kisand, 2013, 14)

Papillaarkurrud: péarisnaha peal asuv marrasnahk, mis on moodustanud joonja kurru.

Papillaarkurrud on sérmedel, varvastel, peopesal ja jalatallal. (Lall, 2010, 9)

Papillaarmustrid: papillaarliinid, mis paiknevad joonjalt ja kihmudena, need on
papilaarkurdudest tekkinud mustrid ja vormid. (Lall, 2010, 9)

Papilaarkurrud ning papilaarmustrid voib jagada kolmeks. Sormedel on need
kaarkurrustik, silmuskurrustik ning keerdkurrustik (Joonis 2). Keerdkurrustike leidub
ligikaudu 30% inimestel, kaarkurrustikke 5% ja silmuskurrustikke umbes 65%. (Kisand,
2013, 16)
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Joonis 2 Papillaarmustrid Allikas: A. Lall, Kuritegude jalgede kriminalistikaline uurimine, Sisekaitseakadeemia 2010.
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Sormejalge vaadeldes tehakse kbigepealt kindlaks sdrmejélje kurrustik. Seejarel uuritakse
kindla kurrustiku eripérasid, nditeks kurru keskosa, papillaarliinide hulk keskosa ja delta
vahel, deltade omavaheline paiknemine jne. Kdigi nende tunnuste alusel saab teha
tlevaate sdrmejéljest, kuid I6plik otsus tehakse eritunnuste jargi. Eritunnused jagatakse

omakorda neljateistkimneks. (Lall, 2010, 10)

1-2. Papillaarotsik on papillaarkurru algus voi 16pp (Joonis 3). (Lall, 2010, 10)

ﬁ

Joonis 3 Papillaarotsik on papillaarkurru algus voi 18pp Allikas: A. Lall, Kuritegude jalgede kriminalistikaline
uurimine, Sisekaitseakadeemia 2010.

3. Papillaarlooke all mdeldakse aga detaili, milles papillaarkurru lookelise isedarasuse jarel
ei esine kdrvalekaldumist kurru esialgsest suunast (Joonis 4Torge! Ei leia viiteallikat.).
(Lall, 2010, 10)
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Joonis 4 Papillaarlooke Allikas: A. Lall, Kuritegude jalgede kriminalistikaline uurimine, Sisekaitseakadeemia 2010.

4. Papillaarkurru kumerus, reljeefsus (Joonis 5). (Lall, 2010, 10)
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Joonis 5 Papillaarkurru kumerus Allikas: A. Lall, Kuritegude jalgede kriminalistikaline uurimine,
Sisekaitseakadeemia 2010.

5. Papillaarkurru ndgusus (Joonis 6). (Lall, 2010, 10)
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Joonis 6 Papillaarkurru négusus Allikas: A. Lall, Kuritegude jalgede kriminalistikaline uurimine,
Sisekaitseakadeemia 2010.

6. Papillaarsilla moodustab kahte kdrvuti asetsevat papillaarkurdu ihendav papillaarl6ik
(Joonis 7). (Lall, 2010, 10)

s

Joonis 7 Papillaarkurde tihendav papillaarldik Allikas: A. Lall, Kuritegude jalgede kriminalistikaline uurimine,
Sisekaitseakadeemia 2010.

7. Papillaarkaand on papillaarkurru jéarsult v8i sujuvalt toimuv suunamuutus, kusjuures
péarast seda ei asetse papillaarkurd endisel tasapinnal (Joonis 8). (Lall, 2010, 10)

e

Joonis 8 Papillaarkéand Allikas: A. Lall, Kuritegude jélgede kriminalistikaline uurimine, Sisekaitseakadeemia 2010.

8. Papillaarhaak, konks (Joonis 9). (Lall, 2010, 10)

_-—&

Joonis 9 Papillaarhaak Allikas: A. Lall, Kuritegude jalgede kriminalistikaline uurimine, Sisekaitseakadeemia 2010.

9. Papillaarl6igul tletab pikkus selle laiuse (Joonis 10). (Lall, 2010, 10)
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Joonis 10 Papillaarldigul tletab pikkus selle laiuse Allikas: A. Lall, Kuritegude jélgede kriminalistikaline uurimine,
Sisekaitseakadeemia 2010.



10. Papillaarsilm (Joonis 11). (Lall, 2010, 10)
+

Joonis 11 Papillaarsilm Allikas: A. Lall, Kuritegude jalgede kriminalistikaline uurimine, Sisekaitseakadeemia 2010.

11. Papillaarsaar kujuneb papillaar-kurru lahknemisel ja kurdude taasliitumisel, kusjuures
moodustub saaretaoline detail (Joonis 12). (Lall, 2010, 10)

— ——
Joonis 12 Papillaarsaar Allikas: A. Lall, Kuritegude jalgede kriminalistikaline uurimine, Sisekaitseakadeemia 2010.

12. Papillaarpunkt -punktijas moodustis (Joonis 13). (Lall, 2010, 10)

— - e \
Joonis 13 Papillaarpunkt Allikas: A. Lall, Kuritegude jélgede kriminalistikaline uurimine, Sisekaitseakadeemia 2010.

13.Papillaarlahknemine, hargnemine (Joonis 14). (Lall, 2010, 10)

e

Joonis 14 Papillaarlahknemine Allikas: A. Lall, Kuritegude jélgede kriminalistikaline uurimine, Sisekaitseakadeemia
2010.

14.Papillaartihinemine (Joonis 15). (Lall, 2010, 10)

Joonis 15 Papillaaruhinemine Allikas: A. Lall, Kuritegude jalgede kriminalistikaline uurimine, Sisekaitseakadeemia
2010.

Kuna s6rme papillaarkurrustike vahale on higind&rmed, siis on inimese srmed peaaegu
alati natukene niisked. Papillaarkurrustikes puuduvad rasundérmed, kuid see satub sinna

muudelt kehaosadelt, nditeks sugades, lisaks esineb papillaarkurrustikes surnud
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marrasnaha rakke. Tanu higile ning rasule jatab inimene alati midagi puudutades maha
endast jalje. (Kisand, 2013, 15)

Sormejéljed jaavad pinnasele erinevalt (Joonis 16), see oleneb sérme niiskusest ja
sormejalje fulsilisest kvaliteedist. (Maltoni, Maio, Jain,& Prabhakar, 2009, 74)

Joonis 16 Erineva niiskusega sdrmejéljed: a) hea sdrmejélg b) kuiv sérmejélg c) marg sérmejélg d) futsiliselt halvas
seisus sormejélg. Allikas: Davide Maltoni Handbook of Fingerprint Recognition 2009.

Seega sOrmejalje lugemiseks eristatakse inimestel papillaarkurrustikke, nende mustrit,
mustrite omadusi ning papillaarkurrustikke eripéraseid jooni, lisaks peab sdrmejélg olema
piisavalt niiske ja terve, et see oleks loetav. Lisaks sdrmejalgedele on igal inimesel ka
erinev peopesa, jalatald ning varbad, mille jargi saaks samuti inimest tuvastada. (Kisand,
2013, 13)
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1.3 So6rmejélje lugemise tehnoloogia ajalugu

Sormejélgi on hakatud lugema alates 19nda sajandi 16pust, kui Sir Francis Galeton, kes
oli muuseas Charles Darwini ndbu, defineeris sdrmel punktid, mille jargi saab
sormejalgede jargi inimesi tuvastada. Neid sGrmel asetsevaid punke nimetati algselt
»@Galtoni punktideks® ning neist punktidest sai alguse sOrmejdlgede jdrgi inimeste
tuvastamine. Neid Uksikuid punkte on viimase sajandi jooksul edasi arendatud ning nii on
loodud siisteem sdrmejélgede tuvastamiseks. (National Science and Technology Council
[NIST], kuupéev puudub)

1960ndate 106pus, kui arenesid arvutid ning kogu tehnoloogia tekkis ka v@imalus
automatiseeritud s6rmejalgede tuvastamiseks. 1969 aastal otsustas FOderaalne
Juurdlusbiiroo ehk FBI, et on vaja automatiseeritud susteemi, kuna inimene tuvastab
sormejalgi liiga kaua. Nad po6rdusid oma vajadusega National Institute of Standards and
Technology (NIST) poole, et nad uuriksid kuidas oleks véimalik sellist susteemi luua.
(NIST, kuupéev puudub)

NIST tBi suurimate katsumustena vélja sérmejalgede skaneerimise ning suure hulga

sOrmejalgede seast Gige otsimise ja vordlemise. (NIST, kuupéev puudub)

1975ndal aastal rahastas FBI sdrmejélje skannerite tehnoloogiat, mis viis l8puks
prototiiuibi valmimiseni. See seade salvestas vaid isikuandmed, sdrmejalje klassi ning
eritunnused, kuna sellel ajal oli maksis mélu digitaalsete piltide salvestamiseks liiga palju,

see siisteem tootas vaid ette antud piltidega. (NIST, kuupéev puudub)

Jargmiste aastate jooksul arendas NIST valja algoritmi, mille abil suutis susteem kdik
andmed kokku pakkida, ning said sellest vaiksemahulise faili, mille nimeks sai M40
algoritm, see on esimene FBI poolt kasutatud sisteem inimeste tuvastamiseks
sormejélgede abil. Selle stisteemi abil pidid to6tajad ise muutma vorreldavate piltide
hulga voimalikult vaikseks, et arvuti suudaks vaiksest valimist leida Gige s6rmejalje.
(NIST, kuupéev puudub)

1981. aastaks oli loodud juba viis automaatset sdrmejalje tuvastus sisteemi. Kdik
stisteemid olid vélja arendatud erinevate riikide poolt, ning seetdttu olid siisteemid

erinevate tehnoloogiatega, ning omavahel susteemis olnud sérmejélgi vorrelda ei saanud.
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See viis aga Uhtse sdrmejélje lugemise standardini, mis kehtib tanapédevalgi. (NIST,

kuupéev puudub)

Jargmise sammuna oli vaja reaalajas toimivat susteemi. Selleks korraldati konkurss, kus
oli eesmargiks: 1. digitaalne sérmejalje lugemine 2. kohapeal sérmejélje tunnuste valja
lugemine 3.tunnuste vordlemine andmebaasis olevatega. Konkursi voitis 1994. aastal
ettevite Lockheed Martin, mis tegeleb lennundus-ja kosmosetdostuses, ning relva-ja
kaitsetoostuses. Suurem osa stisteemist saadi to6le aastaks 1999. Selle ajavahemiku sees
arendati sdrmejéljelugejaid ka erafirmade poolt. Siusteemid olid arendatud ligipdasu
tagamiseks ning sisse logimiseks. Sellega oligi loodud automaatselt kohapeal sérmejalgi

tuvastav susteem. (NIST, kuupéev puudub)

Lihtinimeste jaoks muutus sérmejaljelugeja igapaevaseks 19. oktoobril 2004, kui IBM
andis valja sulearvuti ThinkPad T42 (Joonis 17), millel oli sérmejéljelugeja sisse
logimiseks (Germain, 2004). Peale seda 16id ka paljud teised tootjad enda arvutitele

sormejaljelugejad.

Joonis 17 Esimene s6rmejélje lugeja stlearvutil. Allikas: IBM kodulehekiilg, http://mww-
01.ibm.com/common/ssi/rep_ca/6/897/ENUS105-006/index.html

Esimene telefon, millele on sisse ehitatud sérmejélje lugeja on Toshiba G500 (Joonis 18),
mis anti vélja 2007. aasta veebruaris. Nagu ka esimesel arvutil, oli ka G500 sdrmejélje
lugeja vaid telefoni lukust avamiseks, ning muud funktsionaalsust sellel polnud.
(Chakrabarty, 2016)
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Joonis 18 Toshiba G500. Allikas: Phonesdata kodulehekiilg, http://phonesdata.com/en/smartphones/toshiba/g500-
1810/

Esimene sdrmejalje lugeja tdnapédevasel nutitelefonil oli Motorola Atrix, mis oli selleks
ajaks Google poolt dra ostetud. Kui esimese nutitelefoni sGrmejalje lugejaga tegi
tegelikult Motorola, siis suurt kasutajate huvi sérmejélje lugejate vastu tdmbas siiski alles
Apple iPhone 5s. Peale iPhone 5s’i lisasid enamus mobiilitootjaid oma lipulacvadele

sormejalje lugejad, sealhulgas Samsung ning HTC. (Greenberg, 2013)
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2 TEHNOLOOGIAD SORMEJALGEDE LUGEMISEKS

Sormejéljelugejaid kasutatakse ténapdeval véga erinevates kohtades, néiteks

kriminalistikas, telefonides, ukselukkudes ja auto avamiseks.

Sormejélje lugemiseks kasutatavates skannerites on kdige tdhtsamaks komponendiks
sensor, mis loob sdrmejéljest pildi. Peaaegu koiki olemasolevaid sensoreid saab jagada

kolmeks: optilised-, pooljuht- ning ultraheliskannerid. (Maltoni et al., 2009, 63)

2.1 Optilised skannerid

Reaalajas tootavatest skanneritest vanimad on just optilised skannerid ning neid

kasutatakse vaga palju siiani. (Maltoni et al., 2009, 63)

Optilised skannerid kasutavad peegeldumise efekti (Joonis 19). Kdige kasutatavam
optilise skanneri tliup on FTIR, mis peegeldab valguse abil papillaarkurrustikke. Kui
papillaarkurrustiku tipud puutuvad kokku klaas/plastik pinnaga skanneri peal, siis on nad
optilises Uhenduses prisma pinnaga, kuid kurrud jadvad kindlale kaugusele. Prisma
vasakut kiilge valgustatakse nii, et valgus hajub sdrmele. Valgus peegeldub vastavalt
kurdudele ja kurrustike tippudele. Kuna pinnasega henduses olevad kurrustiku tipud
jadvad peegeldades heledaks, ning kurrud tumedaks, siis joonistub vélja sérmejéljest
muster. Tekkinud muster peegeldatakse skanneri paremasse kilge, kus laats muudab
peegelduse CCD vdi CMOS sensorile sobivaks, ning seejarel koostab sensor sellest
omakorda pildi. Kuna selline skaneerimine on kolmemadtmeline, siis ei ole vdimalik seda

foto, ega prinditud paberi abil kopeerida. (Maltoni et al., 2009, 63)

Optilisi skannereid kasutatakse eelkdige kohtades, kus tapsus on oluline, kuid skanner ei
pea olema véga vaike. Suur osa uksi ja hooneid avavatest skanneritest, mis on kinnitatud
néiteks uste korvale, tootavad just optiliselt. Optilised skannerid on véga turvalised, ning

vastupidavad, kuid eelkdige tapsed. (Maltoni et al., 2009, 63)
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Joonis 19 Optilise skanneri t66. Allikas: Maltoni et al. (2009) Handbook of Fingerprint Recogniton, 63.

Lisaks FTIR slsteemile on ka teisi optilisi skannereid, néditeks FTIR prisma lehtedega,
kus Uhe suure prisma asemel on terve leht vdiksemaid, kuid see slsteem to6tab véga
sarnaselt. Peale selle on erinevaid lahendusi veel, kuid need kdik todtavad sama

pbhimdttega, seega ei ole vajalik neid eraldi lahti seletada. (Maltoni et al., 2009, 64)

2.2 Pooljuhtskannerid

Kuigi pooljuhtskannerid patenteeriti juba 1980ndatel, siis kattesaadavaks muutusid need
alles 1990ndate aastate keskel. Pooljuhtskannerid loodi, kuna teised tehnoloogiad olid
lilga kulukad ja suured ning seetfttu ei saanud paljud kasutajad endale seda lubada.
Pooljuhtskannerid on susteemid, mille pinnal on dhuke kiht elektrit juhtivat materjali.
Pooljuhtskannerid jagatakse nelja kategooriasse: mahtuvusskanner, termoskanner, pieso-

elekterskanner ja elektrivéljakannerid. (Maltoni et al., 2009, 67)

2.2.1 Mahtuvusskanner

Mahtuvusskanneri pind on jagatud pikslitest, mis moodustavadki tegelikult sensori.
Sorme ja pinnase vahel lastakse ringlema elektrilaengud, ning stisteem mdddab, kui pikk
vahemaa on sormel asetseva punkti, ning sensori vahel. Iga piksli kohta saadetakse laeng.
Seega kurdude ning kurrustike tippude vahemaa pinnasega on erinev, ning selle abil
joonistatakse valja muster. Nagu ka optilisi skannereid, ei ole véimalik lihtsa pildi abil
seda skannerit petta. (Maltoni et al., 2009, 67)
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Sellist lahendust kasutab naiteks ka Apple (Joonis 20). (Moldrich, 2014)

T

KODU NUPP

Joonis 20 iPhone sGrmejéljelugeja. Allikas. Macworld kodulehekiilg, http://www.macworld.co.uk/news/apple/inside-
iphone-5s-touch-id-scanner-how-does-iphone-fingerprint-scanner-work-3468255/

Apple kasutab juhtringina roostevaba terast, see peab tuvastama, kas inimene on sérme
nupule pannud. (Moldrich, 2014)

Pinnase materjalina kasutab Apple safiiri, eelkdige kuna see on hea juht. Lisaks ei teki
kristallidele kriimustusi, seega ei mdjuta lugeja pind sdrmejélje kvaliteeti. (Moldrich,
2014)

Apple skanneri tihedus on 500 pikslit the tolli kohta, ehk sensor suudab luua véga selge
pildi sérmejéljest. (Moldrich, 2014)

2.2.2 Termoskanner
Termoskannerite puhul mdddetakse sdrme mustrite temperatuure. (Maltoni et al., 20009,
68)

Asetades sdrme pinnale, hakkab skanner sérme soojendama ning sdrme kurrustikud
puutuvad kokku lugeja pinnaga. Selle tagajérjel on kurdude vahele jadva 6hu temperatuur
on kontaktis oleva osaga erinev. Selle abil koostatakse sormest pilt, mille sensor suudab
tuvastada. (Maltoni et al., 2009, 68)

Termoskannereid kasutatakse kdige vahem, kuna nad vOivad olla ebatdpsed,
sellegipoolest on nad vaga véiksed ning neid saab igale poole paigutada. Naiteks
kasutatakse termoskannereid tulirelvadel, ning relvast saab lasta vaid see kelle sGrmega
see klapib. (Homeland Security, 2016)
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2.2.3 Piesoelekterskanner

Piesoelekterskanner ehk réhuskanner, annab sdérmele elektrilaengu, kui skanneri pinnale
on avaldatud survet. Skanneri pind on tehtud elektrit mittejuhtivast materjalist ning peale
surve avaldamist tekib sdrme ja pinna vahel elektrivool. SGrmemustri erinevad osad
avaldavad elementidele erinevalt survet ja selle jargi m6ddab sensor kurrustike kauguse,
ning loob pildi. Paraku ei ole see aga hea lahendus, kuna tldiselt pole need sensorid vaga
tapsed. Piesoelekterskanner oli Uks esimesi pooljuht skannereid, mis leiutati, kuid
tdnapdeval seda enam ei kasutata. (Maltoni et al., 2009, 69)

2.2.4 Elektrivaljaskannerid

Elektrivaljaskannerid koosnevad kahest osast: juhtring, mis koostab siinuselise signaali
ning maatriksi antennidest, mis suudavad elektri signaali vastu votta, antenniks ongi sorm.
Ringi sees asetsev pind peab olema materjal, mis juhiks elektrit. Ring annab sGrmele
elektrilaengu ning sensor méddab signaali kauguse ning koostab selle abil sérmejaljest
pildi. Pildi 6nnestumiseks peab s6rm olema kogu aeg Uhenduses nii ringiga kui ka
sensoriga. Elektrivalja skannerit kasutati rohkem eelmise kimnendi alguses, kus
peamiseks kasutus kohaks olid sissepddsud, ning ka moned arvutite kiljes olevad
skannerid. (Maltoni et al., 2009, 68)

2.3 Ultraheliskannerid

Ultraheliskannerite puhul kasutatakse helilaineid. Skanner saadab vélja akustilised
signaalid, ning jd&dvustab tagasi peegeldatud signaali pikkused. Signaali abil méddetakse
sormejalge osade kaugust ning kurrustiku struktuuri. Ultraheliskanner koosneb kahest
osast: saatja, mis genereerib akustilised helid ning vastuvdtja, mis votab vastu tagasi
tulnud lained. See meetod loob pildi sérme pinnast isegi labi 6hukese kinda, kuid s6rm
peab lugemiseks olema védga puhas, ning tehnoloogia oli veel paar aastat tagasi véga
kallis. Uhe skanneri hinnaks oli kuni 5000 dollarit. (Maltoni et al., 2009, 69)

Esimese ultraheliskanneri paigaldas telefonile Hiina firma Qualcomm, kes suutis
ultraheliskanneri teha véga vaikseks ning paigutada see telefoni sisse. Skanner on
saadaval nende 2016. aasta lipulaeval Le Max Pro. Skanner asub telefoni tagumisel kiljel,

ning asetades s6rm skannerile, saadab skanner valja lained, mille jargi sdrmejélg
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tuvastatakse.  VOrreldes teiste  skanneritega on ultraheliskanneri  eeliseks
kolmemodtmeline pilt, mis on tunduvalt turvalisem, kui nditeks pooljuhtskannerite

kahem®ddtmeline pilt (Joonis 21). (Triggs, 2016)

Ultraheliskanner Pooljuhtskanner

S5

Joonis 21 Ultraheliskanner ja pooljuhtskannri loodud pilt. Allikas http://www.androidauthority.com/how-do-
ultrasonic-fingerprint-scanners-work-666053/

2.4 Skannerite kvaliteet

Skannerite kvaliteeti mdddetakse mitmete parameetrite abil, nendeks on pindala,
resolutsioon, halli tase, geomeetria tapsus, signaali tdpsus. Lugeja testimiseks kasutatakse
erinevaid algoritme ning leitakse erinevused saadud piltide vahel, tldjuhul kehtib reegel:
mida suurem on parameeter seda parem on tulemus. (Maltoni et al., 2009, 76)

Skannereid jagatakse kaheks, mitme sérme lugejad ning ihe sérme lugejad. Mitme sérme
lugejaid kasutatakse eelkdige naiteks piiritletusel, isikudokumentides. Uhe sdrmejilje
lugejaid kasutatakse néiteks arvutisse voi telefonisse sisse logimiseks. Mitme sGrme
lugejad on peaaegu 10 korda kallimad, seega ei tasu nende paigaldamine néiteks arvutile

lihtsalt ara, kuigi mitme s6rme lugeja on palju turvalisem. (Maltoni et al., 2009, 83-84)

Sormejélje lugejatest ei saa vélja tuua parimat, neil kdigil on omad plussid ja miinused.
Optilised skannerid on vaga tapsed ja turvalised, kuid nad on ka aeglasemad ning stisteem

on kulukas ning suurem kui teised. (Maltoni et al., 2009, 71)

Kdige odavam lahendus on pooljuht skannerid, kuna nutidseks on sensorite hinnad lainud
vaga madalaks ning sensorite tdpsus vaga suureks, siis vOib pooljuhtskannereid pidada
kdige paremaks variandiks, kuid pooljuht skannerid ei ole nii tdpsed kui optilised

skannerid.
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Kdige tdpsemad ja turvalisemad skannerid on ultraheliskannerid, kuid neid ei toodeta

vaga palju kuna nende hind on teistest kordades kdrgem. (Maltoni et al., 2009, 69)

2.5 Soérmejélje lugemine mobiilseadmetes

Kui Apple tuli esimese sGrmejaljelugejaga vélja aastal 2013, siis Androidil oli see
vOimalus juba aastal 2011, kui vélja tuli Motorola Atrix, kuid Windows Phone’il veel

sormejaljelugejaid pole.

Apple andis arendajatele ligipadsu oma sdrmejéljelugejatele aastal 2014, kui valja tuli
operatsioonisiisteem 10S 8.0. Sellest ajast saati saab koikidesse rakendustesse lisada

sOrmejaljega isikutuvastuse. (Apple, kuupéev puudub)

Androidi arendajad saavad sérmejaljelugejat kasutada 2015. aasta oktoobrist, kui Android
avalikustas uue operatsioonisusteemi Marshmallow. Samuti saab sGrmejalje tuvastuse

lisada igale rakendusele, mis arendatakse. (Android, kuupdev puudub)

Kuigi Windowsi telefone sérmejélje lugejaga veel pole, siis Windows andis arendajatele
ligip4ésu juba aastal 2014, kui vélja tuli Windows 8.1, Windowsi operatsiooni stisteemi
puhul saab seda kasutada ka arvuti rakenduste loomiseks. Esimene Windowsi
operatsioonisiisteemiga, ning sérmejéljelugejaga telefon tuleb valja 2016 aasta I6pus HTC
poolt. (Microsoft, 2015)

Kdikide susteemide puhul toimib sérmejélje tuvastamine telefonis, kuna tiksi seadmetest
ei salvesta sdrmejalgi kuskile mujale. Lisaks sellele ei avalda Uksi firma salvestatud
sormejalgi kolmandatele osapooltele, vaid kontrollib oma siisteemis, kas sérmejéalg on
Oige, ning siis saadab vastuse kolmandale osapoolele. (Microsoft, 2015) (Android,
kuupéev puudub) (Apple, kuupéev puudub)
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KOKKUVOTE

Ké&esoleva seminaritod eesmargiks oli tutvustada lugejatele erinevaid sdrmejaljelugejate

siusteeme.

Sormejéljelugejate tehnoloogiaid on palju erinevaid, ning neil kdigil on omad plussid ja
miinused. Nagu t60s selgub, siis kdige rohkem kasutatakse pooljuhtskannereid.
Tdendoliselt, kuna see on (ks odavamaid ning suhteliselt tdpne variant.

Pooljuhtskannerite suurimaks plussiks voib lugeda selle kompaktsuse.

Teised skannerid on liiga suured ning kulukad, et neid paigutada véikestesse igapaeva
seadmetesse, kuid sdrmejéljelugejad arenevad edasi ning varsti on ka teised slisteemid

muudetud kompaktsemaks.

Teiste biomeetriliste siisteemide arendus on véga kallis ja tehnoloogia noor, kuid

tulevikus kasutatakse neid rohkem, kuna osad neist on veel turvalisemad kui sérmejaljed.

Antud valdkond on maailmas veel véga noor, kuid areneb iga paevaga aina edasi. Edasi
tuleks uurida ka teisi biomeetrilisi v8imalusi ning anda neist tilevaade. Kuna kasutusel on
vaga palju erinevaid biomeetrilisi lahendusi, siis oleks uurimus vaga mahukas, kuid vaga

vajalik ning huvitav.

EelkGige tuleks uurida ndotuvastust ning haaltuvastust, kuna nende areng on kdige kiirem
ning aktuaalsem. Lisaks tuleks uurida biomeetria dldist turvalisust, ning teiste
tehnoloogiate turvalisust vorreldes sGrmejalgedega, sest nditeks allkirjad, mis kuuluvad

samuti biomeetria alla, ei ole enam turvalised lahendused.
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